KARTA ZAJEC (SYLABUS)

(forma uproszczona)

Bezpieczny internet

1. Zajecia i ich usytuowanie w harmonogramie realizacji programu

. Jednostka prowadzaca kierunek studiow Zajecia ogdlnouczelniane

. Nazwa kierunku studiow

. Forma prowadzenia studiow stacjonarne

. Profil studiéw praktyczny

. Poziom studiéw I stopnia

. Nazwa zajec Przedmiot wybieralny II: Bezpieczny internet

. Kod zaje¢

. Poziom/kategoria zajec¢ zajecia ksztatcenia ogdlnego

9. Status zajec fakultatywny

10. Usytuowanie zaje¢ w harmonogramie realizacji zaje¢ Rok I, semestr 2

11.Jezyk wyktadowy polski

12. Liczba punktéw ECTS 1

2. Formy zaje¢ dydaktycznych i ich wymiar w harmonogramie realizacji programu studiow

Wyktad W Cwiczenia C Laboratorium L Projekt P Konwersatorium K Praktyka PZ Inne

- 15 - - - - -

3. Cele zajec

Podniesienie Swiadomosci w zakresie zagrozen internetowych i
cyberbezpieczenstwa.

Rozwinigcie umiejetnosci bezpiecznego korzystania z narzedzi i ustug
online.

4. Wymagania wstepne w zakresie wiedzy, umiejetnosci i innych kompetencji




5. Efekty uczenia sie dla zajec, wraz z odniesieniem do efektow uczenia sie okreslonych dla kierunku

Odniesienie do efektéw uczenia si¢ okreslonych dla

e ReEEiskowluczenbhlcUitzalct kierunku - identyfikator efektéw uczenia sie

W 01 Student zna i rozumie podstawowe zagrozenia zwigzane z korzystaniem z internetu oraz mechanizmy K Wo3
- ochrony przed cyberatakami. -

W 02 Student posiada wiedze na temat bezpiecznego korzystania z narzedzi i ustug online, w tym K Woa
- zarzadzania hastami i rozpoznawania potencjalnie niebezpiecznych stron internetowych. -

u_o1 Student potrafi identyfikowac i reagowac na zagrozenia internetowe. K_U05
u_o02 Student umie stosowac zasady bezpiecznego korzystania z narzedzi i ustug online. K_U02
u_o3 Student potrafi ocenia¢ wiarygodnos¢ stron internetowych i aplikacji. K_U09

K 01 Student jest Swiadomy znaczenia odpowiedzialnego korzystania z technologii i podejmuje dziatania K Kol
= majace na celu minimalizacje potencjalnych zagrozen. -

6. Tresci ksztatcenia — oddzielnie dla kazdej formy zaje¢ dydaktycznych

Cwiczenia
Lp. Tematyka zajec — szczeg6towy opis blokdéw tematycznych Liczba godzin
co1 Wprowadzenie do cyberbezpieczeristwa 2
co2 Zarzadzanie tozsamoscia i ochrong danych online 3
co3 Rozpoznawanie zagrozen internetowych 2
coa Praktyki bezpiecznego korzystania z ustug online 3
Co5 Reagowanie na incydenty cyberbezpieczenstwa 3
Co6 Etyczne aspekty korzystania z internetu i technologii 2
Razem 15

7. Metody weryfikacji efektéw uczenia sie /w odniesieniu do poszczegdlnych efektow

Forma weryfikacji
Symbol
efektu . —_— q q q o A
uczenia Egzamin ustny Egzamin pisemny Kolokwium Projekt Sprawdzian wejsciowy Sprawozdanie Inne:
sie
W_01 X s
W 02 X - Akty):vn‘osc
U_01 X na zajeciach
U 02 X - Wykonanie
U 03 zadan
= praktycznych
- Przygotowanie
K_01 do zajec
- Obserwacja




8. Obcigzenie pracg studenta

Srednia liczba godzin na

Forma aktywnosci . ) L
zrealizowanie aktywnosci

Udziat w wyktadach

Udziat w ¢wiczeniach

Udziat w konwersatoriach/laboratoriach/projektach

Udziat w praktyce zawodowej

Udziat nauczyciela akademickiego w egzaminie

UdZziat w konsultacjach

Suma godzin, w ramach zaje¢ prowadzonych z bezposrednim udziatem nauczycieli
akademickich lub innych oséb prowadzacych zajecia

Samodzielne przygotowanie do zajec innych niz ksztattujgce umiejetnosci praktyczi

SamodZzielne przygotowanie do zajec ksztattujgcych umiejetnosci praktyczne

Przygotowanie do konsultacji

Przygotowanie do egzaminu i kolokwiéw

Suma godzin pracy wtasnej studenta

Sumaryczne obcigzenie studenta

Liczba punktoéw ECTS za zajecia

Obciqzenie studenta zajeciami ksztattujgcymi umiejetnosci praktyczne

Liczba punktow ECTS za zajecia ksztaftujgce umiejetnosci praktyczne

Liczba godzin zajec¢ prowadzonych z wykorzystaniem metod i technik ksztatcenia na
odlegtosé
Liczba punktow ECTS przypisana do zaje¢ prowadzonych z wykorzystaniem metod i
technik ksztatcenia na odlegtos¢

(Forma rozszerzona)

9. Narzedzia dydaktyczne (z uwzglednieniem metod i technik ksztatcenia na odlegtos¢)

Forma zajec

Prezentacja

Cwiczenia

Projekt

10. Ocena osiggnietych efektow uczenia sie
10.1. Sposoby oceny

Ocena formujaca

Obecnos¢ na zajeciach.

Aktywnos¢.

Terminowe wykonanie zadan praktycznych.

Przygotowanie do zajec.

Ocena podsumowujaca

Projekt




Symbol efektu
uczenia

Na ocene 3

10.2. Kryteria oceny

Na ocene 3,5

Na ocene 4

Na oceneg 4,5

Na ocene 5

Student zna
podstawowe
zagrozenia i
mechanizmy ochrony,
ale jego wiedza jest
fragmentaryczna.

Student zna zagrozenia
i mechanizmy ochrony,
ale nie potrafiich w
petni wyjasnic.

Student dobrze rozumie
zagrozenia i
mechanizmy ochrony,
potrafi je omoéwi¢ w
sposdb przemyslany.

Student zna i rozumie
szczegotowe

mechanizmy ochrony,
potrafi je analizowac.

Student wykazuje dogtebng
wiedze na temat zagrozen i
zaawansowanych technik
ochrony, zna ich
szczeg6towe mechanizmy.

U_01-U_03

Student stosuje
podstawowe techniki
ochrony, ale jego
dziatania sg
niesystematyczne.

Student stosuje
techniki ochrony, ale
wymaga poprawy w
doktadnosci.

Student efektywnie
stosuje techniki
ochrony i potrafi
reagowac na
zagrozenia.

Student stosuje
techniki ochrony z
pewng kreatywnoscia,
jego dziatania sa
przemyslane.

Student skutecznie i
kreatywnie stosuje
zaawansowane techniki
ochrony, rozwigzuje
problemy
cyberbezpieczenistwa.

Student zna podstawowe
zasady odpowiedzialnego
korzystania z technologii, ale
jego dziatania sa
ograniczone.

Student wykazuje
$wiadomos¢ etycznych
aspektéw technologii, ale
wymaga dalszego
rozwinigcia.

Student wykazuje
odpowiedzialnos¢ i krytyczne
myslenie w korzystaniu z
technologii.

Student potrafi krytycznie
analizowac etyczne aspekty
technologii i promowac

odpowiedzialne korzystanie.

Student aktywnie promuje
odpowiedzialne korzystanie
z technologii, przeprowadza
dogtebna analize etycznych
konsekwencji.




11. Literatura podstawowa i uzupetniajaca

Literatura podstawowa:

Banasinski, C. (Red.). (2023). Cyberbezpieczenistwo. Zarys wyktadu (2. wyd.). Wolters Kluwer Polska.
Literatura uzupetniajaca:

Clarkson, K. (2024). Cyberbezpieczeristwo: Jak chronié sie przed phishingiem, cyberstalkingiem,
cardingiem, ransomware, hakowaniem, malware, cyberstalkingiem, kradzieza tozsamosci. Helion.

12. Macierz realizacji zajec

Symbol Odnlefsn'a('r:!e ef:ktu do
. efektéw zde- an 0
efektu uczenia finiowanych dia Tresci programowe Narzedzia dydaktyczne Sposoby oceny

programu

Przemysl, dnia ...

Koordynator zajec dr Robert Oliwa, prof. PANS

Odpowiedzialny za realizacje zaje¢ dr Robert Oliwa, prof. PANS

Przyjat do realizacji

Podpis osoby odpowiedzialnej za realizacje zajeé

Zatwierdzam

Podpis dyrektora instytutu




